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Agora esta na
Constituicao!

Constituicao Federal:

“Art. 5°, Todos sao iguais perante a lei, sem distincao
de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

LXXIX - é assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios
digitais.”
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Caro(a) leitor(a),

A Lei Geral de Protecao de Dados (LGPD) estd em vigor e obriga as
pessoas juridicas, de direito publico ou privado, a adotar uma série de
medidas de protecao aos dados pessoais, em nome dos principios de
privacidade, propriedade e dignidade da pessoa humana.

Tal norma se aplica, também, as entidades sindicais, em todos os
graus (sindicatos, federacdes, confederacdes e centrais), sujeitando-
as as punicdes previstas em varios de seus dispositivos, o que exige
a adocdo de providéncias preventivas. Isso pode, inclusive, exigir a
adequacao dos estatutos sindicais e a mudanca de certas praticas.

Assim, importa que as entidades sindicais a conhecam e a apliquem
rigorosamente. E mais: seu conhecimento também deve orientar os
sindicatos a atuarem perante as empresas, na defesa dos integrantes
de sua categoria. Afinal, o empregador é quem possui os dados mais
completos de seus trabalhadores, informagdes sobre género, estado
civil, endereco, nimeros de documentos, quanto ganham etc.

Tem, ainda, o campo das relagdes coletivas de trabalho, onde os
instrumentos coletivos podem suprir as lacunas existentes na lei, em
beneficio de trabalhadores e empregadores.

Portanto, estimamos boa leitura.

Excola Social
Coordenacao académica
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INTRODUCAO

Estas orientagcdes abordam as disposicoes da Lei Geral de Protecao de Dados
(Lein° 13.709/2018), em vigor, que impde varias obrigacdes a todos que lidam
com dados alheios e estabelece san¢des para o caso de descumprimento de
suas disposicoes. Incluem-se ai as entidades sindicais, de todos os graus.

Referida lei tem o propdsito de proteger os direitos fundamentais das pessoas,
no referente ao tratamento de seus dados pessoais. E isso envolve regras de
seguranca e transparéncia da operacao, garantindo aos titulares o direito
de informacao, de alteracdao dos dados e de encerramento do trabalho. O
compartilhamento de dados é permitido, mas dentro de certas regras, que
impdem responsabilidades a quem os opera.

Esta regulagao néo é privilégio do Brasil. De fato, a LGPD vem atender a uma
politicainternacional de tratamento e protecdao de dados. Em outros paises, ha
leis semelhantes, até mais evoluidas, como o Regulamento Geral de Protecao
de Dados (RGPD, do Parlamento Europeu) e normas semelhantes em diversos
paises da Europa e das Américas.

Os dados a que se refere a LGPD nao sao apenas os eletrénicos ou digitais. A
Lei alcanca, também, o tratamento de dados fisicos, aqueles guardados ou
arquivados em armarios e pastas, como documentos, fotografias, imagens,
filmagens, informacdes obtidas nos curriculos dos candidatos a emprego, as
fichas de empregados etc.

Sabe-se que os sindicatos obtém dados pessoais e os armazenam. E o caso
da ficha de filiacao de associados, que possui varias informacgdes pessoais,
como nome completo, CPF, RG, empresa onde o filiado trabalha, filiacdo, as
vezes faixa salarial, endereco residencial, telefone, email etc. Ha informacdes
também dos diretores. Na verdade, até as imagens colhidas nas cameras de
seguranca sao dados pessoais.

Portanto, é preciso compreender a lei para fielmente aplica-la.
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POR QUE
COMPREENDER A
LGPD

Dois aspectos destacam a importancia
da Lei para os sindicatos:

W para que a entidade sindical se
adeque e, assim, evite as sangoes
previstas na lei, além de ter de
responder por a¢des judiciais de
exibicao de documentos e de
indenizacao;

® porque precisara defender seus
filiados (ou membros da categoria)
perante as empresas que violem a
LGPD, ao utilizarem ilicitamente os
dados de seus trabalhadores.

Veja a Lei 13.709/2018 no link abaixo:

(clique sobre ele):

http://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/lei/I113709.htm


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

DO QUE TRATA

A LGPD?

A Lein° 13.709/2018 é a LGPD-Lei
Geral de Protecao de Dados. Ela
cuida da maneira como os dados
das pessoas podem ser “tratados’,
isto é, colhidos, guardados,
utilizados e eliminados.

Com esta lei, o Brasil se adequa

as exigéncias internacionais, que

ja regulam a matéria, e protege

as pessoas contra o mal uso de
informacodes a seu respeito. Quando
uma empresa, por exemplo, pede

o nome e o CPF de uma pessoa ou
cliente, certamente fara uso destes
dados. Mas, para qué e por quanto
tempo? E se a empresa transmitir
essas informacgodes a terceiros, o que
acontece?

A LGPD nao impede que dados
pessoais sejam colhidos nem

“tratados”. No entanto, ela torna
estas operacdes mais responsaveis,
trazendo para dentro da relagcao
juridica uma série de exigéncias,

além de estabelecer multas e
responsabilidades a quem néo
observar suas determinacodes.

O objetivo da Lei n° 13.709/2018 é
proteger os direitos fundamentais
de liberdade e de privacidade

e o livre desenvolvimento da
personalidade da pessoa natural.

Segundo seu art. 3°,a LGPD é
aplicavel a qualquer operacao de
tratamento realizada por pessoa
natural ou por pessoa juridica

de direito publico ou privado,
independentemente do meio, do
pais de sua sede ou do pais onde
estejam localizados os dados.

Portanto, também a Administracdo
Publica deve obediéncia a esta
Lei, cujas normas gerais sao de
interesse nacional e devem ser
observadas pela Uniao, Estados,
Distrito Federal e Municipios.

LGPD: uso regponsavel de dados

pessoais




A LGPD SE APLICA AS
ENTIDADES SINDICAIS
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A LGPD se aplica a todos que lidem com
dados alheios, a excecao dos casos que a
prépria lei relaciona (art. 4°). As entidades
sindicais possuem varios dados dos seus
filiados e, enquanto empregadoras, também
possuem os de seus trabalhadores.

Quais sao os dados pessoais com que os
sindicatos lidam?

Nomes dos associados, seus CPFs, RGs,
enderecos, profissdes, locais onde trabalham,
emails etc. Sdo dados constantes das fichas
de filiacdo. Quanto a seus empregados, a
entidade sindical possui estes dados e muitos
outros, como o PIS, a CTPS, informacdes
salariais, contra-cheques, filiacdo, tempo de
servigo etc.

Possuem, ainda, informacdes sobre os
diretores sindicais, inclusive alguns dados
sensiveis.

E mais: detém documentos, fotografias,
videos, emails, telefones etc. Pode-se dizer,
a grosso modo, que até as cameras de
seguranga, internas ou externas, captam
imagens, que passam por um processo de
tratamento.



INAPLICABILIDADE
DA LGPD

As exigéncias contidas na LGPD ndo se aplicam nos
seguintes casos de tratamento de dados:

(a) realizado por pessoas naturais para
finalidades exclusivamente particulares,
nao econdémicas;

(b) realizado para fins exclusivamente:

O jornalisticos, artisticos e
académicos;

4 realizado para fins exclusivos de
seguranca publica, defesa nacional,
seguranca do Estado, e atividades
de investigacao e repressao de
infracdes penais.

(c) proveniente de fora do territério
nacional e que nao sejam objeto de
comunicacdo, uso compartilhado
de dados com agentes de
tratamento brasileiros ou objeto
de transferéncia internacional de
dados com outro pais que ndo o
de proveniéncia, desde que o pais
de proveniéncia proporcione grau
de protecdo de dados pessoais
adequado ao previsto nesta Lei.
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Embora a regra seja a exigéncia de
autorizacao do titular do dado para
que haja seu tratamento, ha casos
em que a legislagao dispensa tal
consentimento. A autorizacgao legal
consiste em (art. 7° da LGPD):

| - consentimento;

Il - para o cumprimento de
obrigacdo legal ou regulatéria pelo
controlador;

Il - pela administracao publica,
quando necessario a execucdo de
politicas publicas previstas em leis
e regulamentos ou em contratos,
convénios ou instrumentos
congéneres;

IV - para a realizacdo de estudos
por 6rgao de pesquisa, garantida,
quando possivel, a anonimizacao
dos dados pessoais;

V - quando necessario para a
execucao de contrato ou de

8 LGPD para sindicatos

AUTORIZACAO LEGAL
PARA TRATAMENTO DE
DADOS PESSOAIS

procedimentos preliminares
relacionados a contrato do qual seja
parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de
direitos em processo judicial,
administrativo ou arbitral;

VIl - para a protecao da vida ou da
incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude,
exclusivamente, em procedimento
realizado por profissionais ou
6rgados de saude, ou por autoridade
sanitaria;

IX - quando necessério para
atender aos interesses legitimos do
controlador ou de terceiro, exceto
no caso de prevalecerem direitos e
liberdades fundamentais do titular;
ou

X - para a protecao do crédito.



O QUE SAO “DADOS PESSOAIS”
PARA A LEI

Os dados pessoais pertencem ao proprio sujeito. Para que outras pessoas
os utilizem, dependem de sua permissdao, da autorizacao da lei e da
maneira como a legislacao determine. Em termos didaticos, pode-se
dizer que o titular cede seus dados ao controlador para certo tratamento,
por tempo determinado ou indeterminado. O principio é o de que
poderd, a qualquer momento, retirar a autorizagao para o tratamento e
desautorizar seu manuseio.

Quando alguém informa seus dados para outrem (ex.: para o sindicato ou
para a empresa), ndo perde sua titularidade. Tanto que pode, a qualquer
momento, solicitar informacdes sobre o seu uso e retirar a autorizacdo de
seu tratamento, salvo nos casos previstos em lei.

A LGPD (Lei n° 13.709/2018), classifica os dados em varios tipos. Uma
destas classificagdes é a seguinte:

a pessoa natural identificada ou identificavel. Exemplos:
informagdes pessoais (nome, sobrenome, CPF, RG,
endereco, filiagdo, nacionalidade, data de nascimento),
fotografias, imagens, cépias de documentos etc.;

K (a) dado pessoal: é qualquer informacdo relacionada
N

> (b) dado pessoal sensivel: dado pessoal sobre origem
@ racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a

uma pessoa natural.

A Lei se refere, também, aos dados anonimizados, que
sao os relativos ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasidao de seu tratamento.

N

LGPD para sindicatos 9



O QUE SAO
DADOS

SENSIVEIS?

Além dos dados pessoais ordinarios,

existem outros que requerem cuidado

redobrado, em razao do risco de causar

exposicoes além do razodvel e provocar

discriminagdes ou ofender a intimidade da pessoa. Por isso, a lei os
tratou de forma especial, limitando seu uso, que sé pode ser feito com o
consentimento do seu titular ou nas estritas hipdteses previstas em lei.

Segundo a lei, considera-se sensivel o “dado pessoal sobre origem racial
ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de cardter religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (art. 5°, ll, LGPD).

O dado sobre filiacao sindical tem o objetivo de evitar as discriminagdes
sobre os trabalhadores, pelo fato de serem filiados ou exatamente porque
nao sao filiados a nenhuma entidade. Esta previsao é uma das unanimidades
nas leis de protecao de dados de outros paises.

10 LGPD para sindicatos



DIREITOS DO
TITULAR DOS DADOS

Os dados constantes dos registros e assentamentos da empresa (ou
da entidade sindical) continuam sendo dos seus titulares. Nao ha
transferéncia de propriedade. Porisso, a LGPD prevé, em seu art. 18, que o
titular dos dados pessoais tem direito a obter do controlador, em relacao
aos seus dados, a qualquer momento e mediante requisicao:

]
]
]
]

confirmacao da existéncia de tratamento;
acesso facilitado aos préprios dados;
correcao de dados incompletos, inexatos ou desatualizados;

anonimizagao, bloqueio ou eliminacdao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta
Lei;

portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacao
da autoridade nacional, observados os segredos comercial e
industrial;

eliminacao dos dados pessoais tratados com o consentimento do
titular, exceto nas hipdteses previstas no art. 16 desta Lei;

informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

informacao sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa;

revogagao do consentimento, nos termos do § 5° do art. 8° desta
Lei.

Os sindicatos, na defesa de interesses coletivos de seus representados
podem fazer denuincias contra os empregadores e agentes de tratamento
de dados na ANPD e perante outras autoridades publicas, como o MPT.

LGPD para sindicatos 11
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Qualquer atividade que envolva
a utilizacao de um dado pessoal
na operacgao de certa atividade
é considerada “tratamento”.
Obter ou coletar um dado ja
integra o tratamento. Processa-
lo e compartilha-lo também faz
parte desse tratamento.

TRATAMENTO
DE DADOS

Segundo a LGPD (Lei n® 13.709/2018), o tratamento é “toda
operacdo realizada com dados pessoais, como as que se
referem a coleta, producéo, recep¢ao, classificacéo, utilizacdo,
acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminac¢do, avaliacdo
ou controle da informagdo, modificacGo, comunicacdo,
transferéncia, difuséo ou extracéo”.

Portanto, a responsabilidade com os dados inicia-se
desde a sua coleta, passando pelo seu armazenamento,
por qualquer forma de sua utilizacdo e, por fim, pelo seu
descarte ou eliminacgao.




REQUISITOS PARA TRATAR
DADOS PESSOAIS

Em regra, obter dados e processa-los sem autorizagao do seu titular
é ilegal. Compartilha-los com terceiros é ainda mais sério, pois pode
causar exposicdo e gerar danos civis.

Antes da LGPD, constatava-se que grandes empresas (e até empresas
pequenas) se apropriavam de dados de seus clientes ou de seus
trabalhadores e negociavam seu compartilhamento sem nenhuma
permissao do titular. Esta pratica ndo é mais permitida.

Entdo, por principio, o tratamento de dados requer autorizacao
do seu titular. Por isso, s6 com a vontade do titular o dado podera
ser obtido e ser tratado, respeitada a finalidade explicitada nas
informacdes transmitidas pelo controlador. A regra, portanto, é pedir
as informacoes e deixar claro para qué os dados seréo utilizados.

Certos dados sao colhidos por decorréncia natural de um contrato,
como os nomes dos contratantes, suas identificacdes, enderecos
etc.

Em alguns casos, porém, o consentimento é dispensado. Cita-se o
tratamento para a protecdo a vida, para fins de estudos e pesquisas,
exercicio regular de direitos e cumprimento de obrigacao legal.
Exemplo: informacgdes colhidas pelo empregador, por ocasido da
admissao do empregado, para alimentacao do e-Social. Trata-se de
obrigacao legal.

Quando a lei autoriza o tratamento de dados, dispensando a
aquiescéncia do seu titular, define, de outro lado, sua finalidade.
Isto é, o propdsito e os limites do tratamento permitido. Entao, tais
dados ndo poderao ser utilizados para outras finalidades. Exemplo:
os dados obtidos pelo empregador quando da contratacao do
empregado sé podem ser utilizados para fins laborais, especialmente
para informar as autoridades e 6rgdos do trabalho e alimentar
sistemas pertinentes (ex.: e-social).

LGPD para sindicatos 13



eja qualfor o sistema ou o mecanismo utilizado para
tratar os dados pessoais, é necessario estrutura-lo
de forma a atender aos seguintes requisitos:

= seguranca

= padrdes de boas praticas e de governanga
= principios gerais da LGPD e demais normas
regulamentares.

COMO OS DADOS

DEVEM SER
TRATADOS?

O tratamento de dados deve ocorrer
dentro de critérios responsaveis
e transparentes, é natural que a
legislacdo lance determinadas bases
para uma metodologia apropriada.

O vazamento [por definicao,
desautorizado] de dados acarreta
responsabilidade da pessoa juridica
e dos sujeitos incumbidos de trata-
los e preserva-los adequadamente. E
preciso adotar medidas adequadas
de seguranca, a fim de evitar o
acesso indevido de sistemas e dos
arquivos de dados.

Deve-se capacitar os diretores
sindicais, principalmente o]
Controlador e o pessoal
administrativo, a respeito de seus

14 LGPD para sindicatos

deveres e dos cuidados que precisam
adotar na entidade sindical, a fim
de evitar que cometam atos que
possam atrair responsabilidades.

A forma como a politica de dados
é elaborada e aplicada é objeto de
acompanhamento e fiscalizacao
pelo Encarregado.

Objetivando evitar a revelacao
de dados, é imperioso adotar-
se medidas de seguranca da
informacao, incluindo, por
exemplo, politica de tratamento
dos dados, procedimentos internos,
classificacdo dos dados conformesua
sensibilidade, controle dos niveis e
métodos de acesso, monitoramento
permanente do sistema etc.



Art. 50,

LGPD

REGRAS DE BOAS
PRATICAS E
GOVERNANCA

Ao dispor sobre regras de boas praticas e
governanca, que precisam ser adotadas pela
instituicao (empresa, sindicato...), o art. 50 da LGPD
determina que elas devem estabelecer:

“condicbes de organizacao, o regime de
funcionamento, os procedimentos, incluindo
reclamacoes e peticoes de titulares, as normas
de seguranca, os padroes técnicos, as obrigacoes
especificas para os diversos envolvidos no
tratamento, as acdes educativas, os mecanismos
internos de supervisao e de mitigagao de riscos
e outros aspectos relacionados ao tratamento de
dados pessoais”.
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ELIMINAGCAO
DE DADOS

A Ultima etapa no tratamento de dados é o seu descarte, a sua

eliminagao.

Os dados possuem vida util, ndo sdo entregues para simples
armazenamento, exceto nos casos expressamente previstos em lei, a
exemplo do controle pelo Poder Publico (ex.: érgaos de seguranca).

Ao terminar a utilizacdo do dado, ele precisa ser eliminado, o que
ocorre quando:

]

tiver sido cumprida a finalidade para a qual fora coletado, quando
nao for mais necessario ou quando nao houver mais pertinéncia
com a finalidade informada;

o titular revogar o consentimento (respeitados os casos legais de
informacdo obrigatdria) ou se opuser ao tratamento;

pelo decurso do prazo de tratamento estabelecido pela
organizacdo, conforme determinado pela ANPD-Autoridade
Nacional de Protecao de Dados, nos casos de violagao a LGPD.

A LGPD prevé, excepcionalmente, a conservacao dos dados, mesmo
apos findo o tratamento, nos casos de:

a
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cumprimento de obrigacao legal ou regulatéria pelo
controlador; e

para fins de estudo por organismo de pesquisa (ex.:
académica), garantida, sempre que possivel,aanonimizacao.



VAZAMENTO DE DADOS

Um dos grandes desafios da
modernidade é a  protecdo
contra vazamento de dados,
especialmente o ataque de hackers.
Grandes corporagdes tém sofrido
com estas invasdes. A LGPD se
preocupa com esta situacao, ao
isentar de responsabilidade o
controlador dos dados se ele tiver
adotado medidas e mecanismos
adequados de protecao.

No entanto, o art. 46, LGPD,
determina que “os agentes de
tratamento devem adotar medidas de
seguranca, técnicas e administrativas
aptas a proteger os dados pessoais
de acessos ndo autorizados e de
situagdes acidentais ou ilicitas
de destruicdo, perda, alteragdo,
comunicagéo ou qualquer forma de

tratamento inadequado ou ilicito”.

Determinacao semelhante consta
do art. 49, ao estabelecer que os
sistemas de tratamento de dados
pessoais devem ser estruturados
de forma a atender aos requisitos
de seguranca, aos padrdes de boas
praticas e de governanca e aos
principios gerais previstos nesta Lei
e asdemais normas regulamentares.

Portanto, se a empresa (ou a
entidade sindical, se for o caso)
comprovar que o vazamento de
dados ocorreu apesar de ela ter
adotado todas as determinacdes da
lei e agido conforme as prescricoes
de protecao e seguranca, sobretudo
sendo o fato (vazamento) inevitavel,
entdo livrara sua responsabilidade
(art. 43 da LGPD).
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PRINCIPIOS
PREVISTOS NA LGPD

A LGPD estabelece principios de observancia
obrigatoria. Acompanhe a seguir.

m finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

B adequacgao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

B necessidade: limitacdao do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados;

m livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

B qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;
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O Principal principio é o da boa-fé, que
orienta as condutas de todos os agentes,
impedindo pegadinhas, inverdades,
armadilhas linguisticas etc.

transparéncia: garantia, aos titulares, de
informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados
os segredos comercial e industrial;

seguranca: utilizacao de medidas técnicas e
administrativas que protejam os dados pessoais
contra acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difusao;

prevencao: ado¢ao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento
de dados pessoais;

nao discriminagao: impossibilidade

de realizacdo do tratamento para fins
discriminatoérios ilicitos ou abusivos;

responsabilizacao e prestacao de contas:
demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de

protecao de dados pessoais e, inclusive, da
eficicia dessas medidas. ®
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VOCE JATEM UM PROJETO
DE COMO TRATAR OS
DADOS NO AMBITO DA SUA
ENTIDADE SINDICAL?

E exigéncia da LGPD a todos quantos lidem com dados alheios
gue cumpram suas normas e comprovem este cumprimento.
Dai, a necessidade do Relatério de Impacto de Protecao de
Dados, que é um documento no qual deve constar todo o
ciclo de vida do tratamento dos dados pessoais e a indicacao
do fundamento que autoriza este tratamento. Afinal, qualquer
manuseio nos dados precisa estar justificado. Este relatério é
obrigatério quando o processo de tratamento de dados possa
gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de
risco.

De qualquer forma, mesmo nos casos em que nao seja
obrigatério o Relatério de Impacto, é importante que haja um
projeto base, estabelecendo as regras de governanca, no qual
seja explicitado como se da o procedimento no tratamento dos
dados. Exemplo: a finalidade dos dados coletados, o acesso a
eles, sua duracdo, a quem os titulares poderao procurar, como
se dard a atualizacao e alteracdo, a maneira de encerramento
dos dados etc.

Deve, ainda, por imposicao da LGPD, haver fiscalizacao interna,
na prépria entidade, independentemente da fiscalizacao
realizada pelas autoridades publicas. Essa fiscalizacao interna é
levada a cabo pelo Encarregado.
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PERSONAGENS
INTERNOS EXIGIDOS
PELALGPD

Internamente, a entidade sindical deve se estruturar de tal forma
que se previna contra vazamento ou mal uso de dados, sob pena de
responsabilizacao civil, criminal e san¢ées administrativas. Por isso, a
lei prevé quem sao as pessoas incumbidas de lidar com os sistemas e a
politica de tratamento de dados internamente.

Algumas personagens sao previstas em lei, o que exigira das entidades
sindicais considera-las na sua organizacao:

®  Controlador
B Encarregado

Nao se pode esquecer, também, da figura do
operador, que é o executor das ordens do
controlador. E quem realiza, externamente,
na pratica, o tratamento dos dados, em
nome do controlador. Ex.. contador da
empresa ou do sindicato, a quem sao
compartilhados certos dados.

~
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O QUE FAZEM AS
AUTORIDADES INTERNAS

Em termos didaticos, o controlador
é a pessoa fisica ou juridica que
detém os dados; ao controlador
competem as decisdes referentes ao
tratamento dos dados pessoais. No
plano sindical, a entidade sindical é a
controladora dos dados.

De sua vez, o encarregado (ou
DPO-Data Protection Officer) é a
pessoa indicada pelo controlador e
operador para atuar como canal de
comunicacgdo entre o controlador, os
titulares dos dados e a Autoridade
Nacional de Protecao de Dados
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(ANPD). Exerce uma atividade de
fiscalizacdo interna e funciona,
também, como ouvidor dos titulares
dos dados, anotando reclamacdes
e podendo sugerir aprimoramentos
a politica interna de tratamento de
dados.

Cabe a entidade sindical tornar
publico o nome e os contatos do
seu DPO (encarregado), informacoes
estas que podem ser divulgadas no
site ou pagina eletrénica do sindicato.
E o encarregado, de sua vez, deve
estar disponivel para reclamacoes.



O ENCARREGADO:

O encarregado é figura obrigatoria,
exceto se a ANPD dispensar.

No ambito sindical, é possivel que
varias entidades contratem um
encarregado (DPO) comum a todas,
0 que podera reduzir custos. Nada
impede, alids, que o encarregado
seja um empregado da entidade ou
um de seus diretores.

Nao é obrigatério ser advogado

nem técnico em informatica,
mas ¢é recomenddvel alguém
com conhecimento da legislagcao

pertinente e que entenda sobre
o funcionamento tecnolégico do
sistema.

Para refletir:

CONTRATAGCAO
EXTERNA OU ALGUEM
DO QUADRO

O DPO precisa ter certo nivel de
autonomia para bem desenvolver
sua atividade, como acontece com
os membros da CIPA.

Empresas estao surgindo no
mercado oferecendo servicos de
DPO. Ao contratad-las, é preciso
adverti-las  das  peculiaridades
sindicais e das prerrogativas
constitucionais. A legislacao atual
ainda ndo exige uma certificacdo
profissional, embora a tendéncia
seja da exigéncia de conhecimento
técnico. Mas, no ambito do Poder
Publico, a Administragao ja vem
exigindo a capacitacdo do servidor
que desempenhar esta funcéo.
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Autoridade
Nacional de
Protecdo de

Dados

No CNPDPP, ha 02
representantes do
setor laboral e 02 do
patronal, nomeados
pelo Presidente

da Republica, para

mandato de 02 anos.
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ANPD: Autoridade Nacional

A Lei prevé um sistema de regulacgao,
fiscalizacago e aplicacdo de suas
disposicdes, inclusive  autoridades
encarregadas de sancionar os infratores,
como é o caso da Autoridade Nacional
de Protecao de Dados (ANPD), a quem o
controlador e o encarregado possuem o
dever de informacao de oficio e sempre
que solicitados.

A ANPD é érgao colegiado pertencente
a administracdo  publica federal,
integrante da Presidéncia da Republica
(art. 55-A, Lei n° 13.709/2018). Entre seus
integrantes estao o Conselho Diretor e 0
Conselho Nacional de Protecdao de Dados
Pessoais e da Privacidade (CNPDPP).

CNPDPP: Conselho Nacional

O CNPDPP é composto de 23 membros,
com atribuicao de sugerir acdes para
a politica de preservacao de dados,
elaborar relatérios anuais, propor
diretrizes estratégicas etc.



SANCOES PREVISTAS
NA LGPD

O art. 42 da LGPD estabelece as sancdes administrativas a quem
descumprir esta lei. Uma delas é a “multa simples, de até 2% (dois
por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a RS 50.000.000,00 (cinquenta milh6es
de reais) por infracdo”. O valor da multa serd destinado ao Fundo
de Defesa de Direitos Difusos (Lei n® 7.347/85).

Compete a Autoridade Nacional de Protecao Dados regulamentar
o processo de aplicacao das san¢des administrativas, assegurando
o amplo direito de defesa e os recursos cabiveis.

A lei também prevé:

/\i\ suspensao do funcionamento
@’ do banco de dados a que

Estas san¢des administrativas N se refere a infracao pelo

nao excluem as de natureza periodo maximo de 6 (seis)
penal, reparacdes civis meses, prorrogavel por igual
nem outras igualmente periodo, até a regularizagao da
administrativas previstas atividade de tratamento pelo

em lei propria, como as controlador;

referentes aos direitos dos [?) suspensédo do exercicio da
consumidores. P atividade de tratamento
dos dados pessoais a que se
refere a infracao pelo periodo
maximo de 6 (seis) meses,
prorrogavel por igual periodo.

Banco de emails

Exemplo de punigao: suspensao do banco de emails. Isso traria um
prejuizo imenso na comunicagao da empresa ou do sindicato.
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RESPONSABILIDADE
SOLIDARIA

Uma infringéncia as regras sobre tratamento adequado de dados
pode acarretar sancdes administrativas, criminais e reparacgoes civis.

A LGPD possui varios dispositivos a respeito das responsabilidades
dos agentes de tratamento de dados, inclusive as indeniza¢des
cabiveis em a¢des individuais ou coletivas.

Vale destacar o teor do art. 42, segundo o qual “o controlador ou o
operador que, em razao do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violacao a legislacao de protecao de dados pessoais,
é obrigado a repara-1o”

Em seguida, o mesmo dispositivo atribui responsabilidade
solidaria do Operador “quando descumprir as obrigacdes da
legislacao de protecdo de dados ou quando nao tiver seguido
as instrucodes licitas do controlador, hipotese em que o operador
equipara-se ao controlador”.

E “os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusao previstos no
art. 43 desta Lei"

Se, por um lado, os sindicatos e seus agentes de tratamento de dados
podem ser responsabilizados se ndao cumprirem a lei, por outro
poderao questionar judicial e administrativamente atos de empresas
que descumpram os principios e as regras sobre tratamento de
dados dos trabalhadores da respectiva categoria.

Como os documentos e os dados se encontram na posse do
empregador, é possivel o ajuizamento prévio de acdes de exibicao
de documentos ou de pedidos liminares na prépria acao principal.
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CONSIDERACOES
TRABALHISTAS DE
INTERESSE SINDICAL



ESTATUTOS SINDICAIS:
ADEQUACAOALGPD

A Lei n° 13.709/2018 nao se aprofundou nos seus efeitos
trabalhistas nem na abordagem sindical, no que se distanciou
da legislacdao europeia sobre o tema. Entdo, fica uma margem
de subjetividade para que as entidades sindicais verifiquem
a melhor forma de aplica-la e interpreta-la de acordo com os
direitos sociais previstos na Constituicao Federal, sem abrir
mao de suas prerrogativas de representacao da categoria. Mas,
obviamente, terao de aplicar a lei.

Convém, portanto, que os estatutos sindicais sejam adequados
ou alterados para contemplar a previsao de regras gerais sobre
tratamento de dados e, principalmente, sobre os responsaveis
por sua aplicacao, como, por exemplo, se o Encarregado sera
integrante da diretoria, quais suas atribui¢bes, seu mandato,
forma de designacao ou eleicao, se sera remunerado, supléncia,
consequéncias por mau desempenho etc.

Os estatutos podem, também, deixar que estas designagdes
ou contratacdes sejam feitas pelas diretorias ou Presidente
da entidade. Mais uma competéncia, portanto, a constar dos
estatutos!

Outro ponto importante a constar dos estatutos, até para
tranquilizar os filiados sobre como seus dados serao utilizados,
é a previsao de regras minimas sobre o tratamento adequado e
a possibilidade de compartilhamento dos dados conforme a
finalidade sindical, inclusive perante outras entidades de grau
superior e chapas em periodos eleitorais. Previsao deste jaez
torna todos os filiados automaticamente vinculados a forma
prevista no estatuto. No formulario de filiacdao, é possivel
colher algumas autorizaces de tratamento de dados.
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Segundo a LGPD, os titulares dos
dados tém direito a informacao
clara e precisa sobre como seus
dados serdo utilizados e tratados.
Em outras palavras: ao ceder seus
dados a entidade sindical (ou ao
empregador), as pessoas precisam
estar inteiradas daquilo que sera
feito com tais informacodes.

Entao, se houver, por exemplo, a
necessidade de compartilhamento
de dados com terceiros (ex.: centrais
sindicais, empresas de seguro de
vida, empresas de planos de saude),
convém que a entidade sindical
obtenha o consentimento dos
trabalhadores. Este consentimento é
pessoal, razao pela qual nao vale sua
obtencao genérica em assembleia.
Esta autorizacao, por outro lado,
pode constar das fichas de filiacdo

OS DADOS NOS

SINDICATOS

ou estar contida no estatuto sindical,
conforme mencionado ha pouco.
Para os nao filiados, a autorizacdo
devera ser obtida individualmente,
por mecanismos transparentes
e seguros da manifestacdo de
vontade.

A LGPD prevé ainda que o titular
de dados tem direito a correcao
de dados incompletos, inexatos
e desatualizados, bem como a
remoc¢ao imediata dos seus dados
da base da empresa. Exemplo: Uma
pessoa que era solteira e casou,
por exemplo, pode solicitar que
seja feita a correcdo do estado
civil ou do nome em seu cadastro.
Dai a importancia de haver canal
de comunicacao eficaz no ambito
sindical.

Para refletir:

Em elei¢des sindicais, como os dados serdo tratados? As chapas podem ter
acesso aos dados dos eleitores? Se for uma eleicdo eletronica ou digital, em
que os dados serao entregues a empresa que realizara o pleito, como os dados
serdo compartilhados? Por quanto tempo? Note bem: Se a empresa fizer mau
uso dos dados, o sindicato também sera responsabilizado.
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FILIACAO SINDICAL:
UM DADO SENSIVEL

Existem dados considerados
sensiveis pela Lei n° 13.709/2018, o
que implicard na forma como serdo
tratados. De fato, segundo a LGPD,
constitui dado pessoal sensivel (art.
50, 11): “dado pessoal sobre origem
racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato
ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a
uma pessoa natural”.

Por certo, aempresa precisara terem
seus registros a informacdo de quais
trabalhadores sao sindicalizados,
para fins de realizar descontos
sindicais e outros beneficios obtidos
pela entidade. Contudo, esta
informacao nao pode ser utilizada
para propédsitos sem pertinéncia
com os fins sindicais. A conduta
antissindical pode se manifestar,
por exemplo, se a empresa utilizar
esta informacdo para fins de

30 LGPD para sindicatos

discriminagdo no emprego ou para
coagir os filiados a se desfiliar ou os
nao filiados a se filiar.

E quanto aos diretores sindicais,
especialmente os afastados para
exercicio do mandato, a empresa
possui quais anotagdes? Ha algo a
retificar? O acesso ao sindicato deve
ser garantido, a fim de se inteirar
de registros contrarios a liberdade
sindical. No minimo, o sindicato
interessado deverd ter acesso a
critérios, a metodologias e férmulas
de tratamento desses dados, mesmo
que sob forma anonimizada.

Considerando que a legislacao
brasileira é pobre em dispor
sobre conduta antissindical e suas
consequéncias, a LGPD pode auxiliar
na parte em que estabelece san¢des
administrativas e ao abrir margem
para a aplicacdo concomitante de
sancdes civis (ex.. indenizac¢oes,
reparacdes), conforme se percebe
de seu art. 52, § 2°.



O ENCARREGADO, NA

RELAGCAO DE TRABALHO

Foi visto que o encarregado é figura
obrigatéria. Entdo, é importante
que os sindicatos atentem a sua
condi¢do na empresa.

Pois bem. O empregador terd um
encarregado de tratamento de
dados, como impde a lei. Se nao
tiver, estara infringindo a LGPD.
Por conveniéncias administrativas,
é possivel que o empregador
atribua funcdes de encarregado a
algum empregado seu. Caso isto
aconteca, o fato deve ficar muito
claro no contrato de trabalho e nos
assentamentos do empregado, a
fim de evitar o desvio de funcao.
Afinal, esta atribuicdo pode constar
no ato de admissao ou ser conferida
durante a relacdo de trabalho. Sao
duas situagdes distintas, que geram
efeitos distintos.

Outro esclarecimento necessario
é se o acréscimo de atribuicdo
implicara em alguma gratificacao
e se o desempenho das tarefas
ocorrerdo dentro da jornada

contratada ou envolverd atividades
fora do expediente, talvez até fora
da empresa. Sdao temas muito
adequados, alids, para negociacao
coletiva de trabalho.

Foi dito, também, que o
encarregado deve gozar de certa
autonomia perante a empresa, a fim
de desempenhar apropriadamente
sua funcao fiscalizatéria. Quando
se tem relacdo de trabalho, em
que ha subordinacdo juridica
e, ndo raramente, dependéncia
econOmica, psicoldgica, a legislacdo
costuma atribuir garantias,
como estabilidade (ex.. cipeiro,
representante no local de trabalho).
Todavia, alacunosa LGPD nao possui
uma Unica disposicao sobre isso.
Logo, os instrumentos coletivos de
trabalho podem (e devem) tratar da
matéria, até porque o trabalho do
encarregado, se sofrer interferéncias
do empregador, pode fugir da
finalidade objetivada pela LGPD,

causando alguma sancdo a empresa.
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OBRIGAGCAO LEGAL
TRABALHISTA

Asempresasdevemtercertoscuidados
com os dados de seus empregados,
nao s6 dos consumidores. E claro
que algumas informagdes sédo
decorréncias da legislacao trabalhista,
porque as empresas precisam delas
para cadastrar no e-Social. E, sendo
obrigacao legal, ndo precisam do
consentimento dos trabalhadores
para esta atividade.

dados colhidos e
armazenados para o e-Social so6
podem ser utilizados para esta
finalidade. Alids, todos os dados
colhidos por permissao da lei
trabalhista s6 poderao ser utilizados
para este estrito propdsito.

Contudo, os

As empresas possuem os dados mais
completos dos trabalhadores, como
nomes, sobrenomes, apelidos, estado
civil, sexo, idade, endereco, telefone,
email, filiacdo, CPF, RG, CTPS, PIS, folha
corrida, salario, pensao alimenticia,
filhos etc. Praticamente tudo sobre
seus empregados.

Muitas destas informagdes sédo
obtidas ainda na fase de contratacéo,
quando os interessados apresentam
seus curriculos. Mas... e os curriculos
dos nao contratados serao devolvidos,
descartados, ou serao digitalizados,
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armazenados? A finalidade era,
apenas, a candidatura ao emprego!
Passada esta etapa, os curriculos ndo
poderdo mais ser utilizados. Devem
as empresas finaliza-los. A nao ser
que solicitem autorizacao dos seus
titulares, quem sabe para cadastro
para uma futura vaga de emprego.

Pois bem. Os sindicatos possuem o
direito de saber quais procedimentos
as empresas estao adotando quanto a
estes dados e ter acesso ao relatério
de impacto de protecao de dados,
ao menos na parte referente aos
trabalhadores, um documento que se
torna exigivel das empresas, quando
o processo de tratamento de dados
possa gerar riscos as liberdades
civis e aos direitos fundamentais,
ou medidas, salvaguardas e
mecanismos de mitigacdo de risco
(arts. 4°, § 30, e 38, LGPD). Para evitar
futura judicializacdo, estes acessos
podem constar de norma coletiva.

E cada trabalhador tem o direito de
saber como o seu empregador estd
tratando seus dados, se nao esta
compartilhando com terceiros, se eles
estao corretos e se nao estdo servindo
para fins discriminatérios, o que pode
acontecer com o mal uso do dado
sobre a cor e araca.



DECISOES

AUTOMATIZADAS

Rdpidas, objetivas e praticas. Mais um campo propicio a discriminagées.

As decisdes tomadas unicamente por

tratamento automatizado podem
gerar, na pratica, desigualdades e
irrealidades, o que depende dos
algoritimos e da maneira como os
critérios de avaliacao tenham sido
alimentados no sistema.

Por exemplo, avaliagbes automaticas
com base nos indices de
produtividade e nos indicadores

de integracao do empregado na
empresa, para efeitos de promocgoes
Ou como requisito para manutengao
do emprego, feitas unicamente

por sistema informatizado, podem
ser questionadas. Decisdes
automatizadas também podem
ocorrer na selecao de trabalhadores
e para tracar o perfil profissional de
empregados.

Afinal, quais sdo estes critérios ou
parametros? Que padrées compdem
o algoritimo?

O sindicato tem o direito de
conhecé-los, desde que demonstre
sua necessidade e pertinéncia para a
defesa dos representados.

“Art. 20. O titular dos dados tem
direito a solicitar a revisdo de
decisbes tomadas unicamente com
base em tratamento automatizado
de dados pessoais que afetem seus
interesses, incluidas as decisoes
destinadas a definir o seu perfil
pessoal, profissional, de consumo
e de crédito ou os aspectos de sua
personalidade.

§ 1°. O controlador deverd
fornecer, sempre que solicitadas,
informacoes claras e adequadas

a respeito dos critérios e dos
procedimentos utilizados para a
decisdo automatizada, observados
os segredos comercial e industrial.

§ 2°, Em caso de ndo oferecimento
de informagdes de que trata o

§ 1° deste artigo baseado na
observancia de segredo comercial
e industrial, a autoridade

nacional podera realizar auditoria
para verificagao de aspectos
discriminatérios em tratamento
automatizado de dados pessoais.”
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DO CONTROLADOR

LEGiTIMO INTERESSE

A Lei n° 13.709/2018 possibilita que o controlador trate de dados
pessoais para finalidades legitimas (art. 10). O conceito de legitimo
interesse é dotado de grande margem de subjetividade, a qual é
verificdvel em situagdes concretas, considerando, entre outros casos:

| - apoio e promocgéao de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos
ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos
desta Lei.

Ha legitimo interesse quando o tratamento se destinar a: (1) protecao
de direitos do titular dos dados; (2) apoio e promocado de suas
atividades essenciais; (3) prestacao de servicos que gerem vantagens
ao titular dos dados; (4) coleta de informacdes para identificar ou
prevenir fraudes; (5) oferta de marketing direto; (6) processamento de
dados pessoais para andlise de perfil de consumidores; (7) elaboracédo
de pesquisas com trabalhadores para criar politicas de bem-estar
dentro da organizacéo.

Alguns dados dos trabalhadores podem ser tratados sob o argumento
do legitimo interesse, como a coleta de informagdes que possam
fomentar politica de beneficios em seu favor. Os sindicatos precisam
tomar conhecimento deste fato e analisar se o interesse é, de fato,
legitimo.
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NOVAS CLAUSULAS
COLETIVAS

Como dito anteriormente, a LGPD ndo tratou propriamente de
assuntos trabalhistas. Muito menos de Direito Coletivo de Trabalho.
Ha muitas lacunas, portanto, a ser colmatadas. E isso pode ser feito nas
negociacdes coletivas, em acordos e convencdes coletivas, de forma
a aprimorar a lei e aumentar seu campo de protecdo aos dados dos
trabalhadores. Veja alguns exemplos préprios de clausulas normativas:

a
a
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regulacdo do encarregado-empregado;

acordos de interacdo de dados ou compartilhamentos reciprocos
(ex.: relacao de filiados, cruzando informacgées sindicato-empresas);

pactos de acesso a metodologias no tratamento de dados de
trabalhadores, possibilitando a compreensao de parametrizacgoes;

acordos sobre tratamento de dados nas pequenas e médias
empresas;

troca de dados sobre doencas no trabalho, assegurado o
anonimato;

maneiras sobre a obtencdo de informacdes quanto a politica de
tratamento de dados;

tratamento de documento sobre antecedentes criminais;
regulacao de decisdes automatizadas e perfil profissional;
utilizacdo de equipamento de monitoramento de produtividade;
clausulas sobre compliance trabalhista;

regulacdo do teletrabalho, que inclui a intimidade do lar;

criacao de mesas de negociacao especificas sobre o tema
“tratamento e protecao de dados pessoais dos trabalhadores”.
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REGULAMENTO GERAL
DE PROTECAO DE DADOS
(RGPD), NA EUROPA

Regulamento 679, de 2016, do
Parlamento Europeu (Unido Europeia)

Art. 88, I:

“O direito do Estado-Membro ou as
convengdes coletivas (incluindo «acordos
setoriais») podem prever regras especificas
para o tratamento de dados pessoais

dos trabalhadores no contexto laboral,
nomeadamente no que respeita as condi¢cdes
em que os dados pessoais podem ser tratados no
contexto laboral, com base no consentimento do
assalariado, para efeitos de recrutamento, execucdo
do contrato de trabalho, incluindo o cumprimento
das obrigagdes previstas por lei ou por convencdes
coletivas, de gestao, planeamento e organizacdo do
trabalho, de igualdade e diversidade no trabalho, de
saude e seguranca no trabalho, e para efeitos de exercicio
e gozo, individual ou coletivo, dos direitos e beneficios
relacionados com o emprego, bem como para efeitos de
cessacao da relacdo de trabalho.”

Segundo o art. 89, CLT, o Direito Comparado é fonte do
Direito do Trabalho. Portanto, a experiéncia internacional
pode orientar a interpretagéo de casos juridicos no Brasil.



Conhecga os cursos da Excola

« LGPD para sindicatos

- Organizacao sindical: estrutura e desafios

« Comunicacdo com a base e os filiados

- Negociacao coletiva

« Pluralidade sindical

« Métodos autocompositivos no Direito do Trabalho

« Recopilacao das decisées do Conselho de Liberdade
Sindical, da OIT

« Elei¢des sindicais

« Um algoritmo chamado trabalhador

« Trabalho por aplicativos

« Direito de greve

« Assédio moral, sexual e politico

« Direitos humanos

+ Relatério do GAET/Ministério da Economia

« Atualizacao trabalhista: estudo dogmatico e critico

- Sindicalismo e gera¢des humanas: séculos XX e XXI
(Semindrio)

« Se preferir, peca para a Excola montar um curso
personalizado para sua entidade.

Coordenador cientifico:

Gérson Marques (Doutor, professor, Subprocurador-Geral do
Trabalho)

Curriculo lattes: http://lattes.cnpq.br/9716751606619741
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